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POLICY FOR

INFORMATIONSSAKERHET
OCH DATASKYDD

Alla verksamheter och bolag inom Mora, Orsa och Alvdalens kommuner ska pé alla
niv@er bedriva ett aktivt och systematiskt informationssékerhetsarbete sé& att ratt

information finns tillgénglig for ratt personer vid ratt tidpunkt. Informationstillgéngar
ska inte hamna i ordtta hdnder och missbrukas.
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1. Policyns roll
Policyn ar ett centralt styrdokument som redovisar kommunerna och dess bolags viljeinriktning och
mal inom informationssidkerhet och dataskydd.

Policyn styr informationsséakerhetsarbetet och kompletteras med sarskilda instruktioner, rutiner och
regler som ger verksamheterna forutsattningar och stod i informationssidkerhetsarbetet.

Alla verksamheter omfattas av policyn, vilket medfor att det inte finns utrymme f6r lokala avvikelser.
Policyn utgor grunden for det systematiska arbetet med informationssékerhet och ska dven tillgodose
de krav pa informationssdkerhet som ingéar i dataskyddsforordningen.

2. Inledning

Kommunerna och dess bolag hanterar stora mangder information. Det ar viktigt att medborgare,
foretag och organisationer har fortsatt tillit och fortroende for att vi hanterar bade analog och digital
information korrekt och att den skyddas. Sakerheten f6r informationen ar darfér mycket viktig for alla
vara verksamheter och dven en forutsattning for att kunna vara en del av samhallsutvecklingen och att

lyckas med digitalisering.
Informationssikerhet kan delas upp i:

e IT-sdkerhet - skydd for digital information nar man behandlar, 6verfor och lagrar den.

e Fysisk sdkerhet — dtkomst till informationstillgéngar, intrangsdetektering, larm,
behorighetskontrollsystem, skalskydd.

e Administrativ sdkerhet - riktlinjer, styrning, organisation, regler och rutiner.

Administrativ
sakerhet

IT-sdkerhet Fysisk sakerhet

I maj 2018 kom uppdaterad dataskyddslagstiftning som styr hur vi far behandla information
innehallande personuppgifter, och dven har stills informationssikerhetskrav.

Brister i informationssidkerhet kan leda till risk for liv och hilsa, hot mot den personliga integriteten
samt leda till negativ ekonomisk paverkan och att fértroendet for kommunerna skadas.

Sammantaget har vi stora krav pa informationssiakerhet och darfor ar systematik och en fast styrning
nodvandig for att uppratthalla sikerhet och kvalitet. Informationssédkerhetsarbetet ska vara en del av
kommunens 6vriga lednings- och kvalitetsprocess.
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3. Malscittning

Vi ska utova ett systematiskt informationssékerhetsarbete for att nd 6vergripande visioner, strategier
och mal.

For vart informationssidkerhetsarbete giller att:

¢ informationssikerhetskulturen ska verka engagerande och motivera till att stindigt forbattra
informationssiakerheten

e all personal har kunskap om gallande informationssakerhetsregler

e viska efterleva krav i lagar, forordningar, foreskrifter och avtal

e vifar ritt niva av skydd vad géller tillganglighet, riktighet, konfidentialitet och sparbarhet
utifran en faststélld organisationsgemensam modell for informationsklassning

¢ hotbilden mot informationstillgdngarna analyseras fortlopande med hjalp av risk- och
sarbarhetsanalyser

e i bedriver ett forebyggande arbete sa att handelser som kan leda till negativa foljder undviks

e vihar incidenthanteringsplaner

e medborgares och externa verksamheters forvantningar och behov kan métas.

4. Principer och arbetssditt

Vi ska arbeta efter den etablerade standardserien SS-ISO/IEC 27000 for att uppratta, infora, underhalla
och stindigt forbattra ledningssystemet for informationssiakerhet (LIS).

Vi ska ha arliga mal for informationssikerhetsarbetet i verksamhetsplaneringen. I malen ska anges:

e vad som ska goras under aret och hur,

e nir och hur medarbetarna ska informeras och utbildas,

e nir och hur uppféljning och utvardering ska ske samt avrapportering,
¢ behov av ekonomiska och personella resurser.

5. Roller och ansvar
Ansvaret for informationssiakerhet foljer det ordinarie verksamhetsansvaret.

Den politiska ledningen i form av kommunfullmaktige, kommunstyrelse, namnder och
bolagsstyrelser har det yttersta ansvaret for informationssakerheten i den verksamhet som bedrivs inom
deras ansvarsomraden och ska ha en uppdaterad liagesbild 6ver identifierade risker avseende
informationshantering och besluta om atgarder.

Verksamhetsansvariga ansvarar for information inom sin verksamhet och dess sikerhet.
Séakerstaller att det finns ratt kompetens i organisationen. Ansvarar for att medarbetarna har ett
siakerhetsmedvetande och tillracklig kunskap for att informationssiakerhet kan uppnas.

Medarbetare ansvarar for att f6lja policy for informationssikerhet, riktlinjer, rutiner och regler. Man
ansvarar dven for att vara uppmarksam pa brister och incidenter rorande informationssikerhet.

Informationssikerhetssamordnaren har det 6vergripande ansvaret att leda och samordna
informationssidkerhetsarbetet och arbetar i samrad med utsedda inom administrativ sdkerhet, fysisk
siakerhet och IT-sidkerhet, dataskyddsombud samt verksamhetsrepresentanter.

Dataskyddsombudet har en stodjande, vigledande roll i organisationen och ska tillse efterlevnad av
gillande dataskyddslagstiftning. Kontaktperson for de registrerade, for den egna organisationen och for
tillsynsmyndigheten.
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6. Uppfoljning
Uppf6ljning i verksamheterna ar en viktig del av det systematiska informationssidkerhetsarbetet och ska
utforas for att bevaka att:

e beslutade atgirder ar genomforda,

e arliga mal ar uppfyllda,

e regler foljs,

e sikerhetsinstruktioner och riskanalyser héalls uppdaterade.

Informationssidkerhetssamordnaren ska kontrollera och folja upp informationssidkerheten internt och
rapportera till kommundirektor, samt ansvara for att Informationssiakerhetspolicyn ses 6ver arligen.

Dataskyddsombudet ska genom fortlopande kontroller sékerstilla att gidllande dataskyddslagstiftning
efterfoljs och om sé inte sker, rapportera till personuppgiftsansvarig, kommundirektér samt i vissa fall
till tillsynsmyndigheten.

7. Begrepp

Begrepp Definition

Informationstillgangar Allt som innehaller information och allt som bir pa
information.

Dataskydd Den lagstiftning som reglerar behandling av personuppgifter.
Integritetsskydd.

Informationssikerhet De atgirder som vidtas for att sikerstilla konfidentialitet,
riktighet och tillginglighet. Det omfattar administrativ
sikerhet, fysisk sikerhet och IT-sdkerhet.

Konfidentialitet Att informationstillgangar inte kan nas av obehoriga.

Riktighet Att informationstillgangar skyddas fran o6nskad férandring
eller radering.

Tillginglighet Att informationstillgangar ir tillgangliga inom 6nskad
tidsrymd.

Sparbarhet Att vi kan spara vem som har gjort vad med informationen.

1.IS Ett strukturerat sitt att arbeta med informationssikerhet som
bygger pa den svenska och internationella standarden for LIS,
som hjilper oss att halla 6nskad niva av informationssikerhet
1 organisationen.
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